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Bakgrund, sytte och metod 

Bakgrund 

KPMG har av Karlskrona kommuns revisorer fått i uppdrag att utifrån de fordjupade 
granskningar som genomfordes under 2021 undersoka vil ka åtgårder som berorda 
nårnnder och styrelse har vidtagit med hånsyn till granskningsresultatet for 
respektive granskning. 

Sytte och revisionsfrågor 

Syltet med granskningen år att folja upp vilka åtgårder som vidtagits utifrån 
identifierade forbåttringsområden/rekommendationer avseende foljande 
granskningar. 

Granskning om direktupphandling 

Granskning av informationssåkerhet 

Avgransning 

Granskningen omfattar genomforda granskningar under 2021. 

Meted 

De två for uppfoljningen aktuella granskningsrapporterna med tillhorande missiv samt 
nårnndemas svar på respektive granskning har granskats. Utifrån detta under1ag har 
ett antal uppfoljande frågor uppråttats. Ansvariga tjånsternån har tillstållts frågor 
rorande vilka åtgårder som vidtagits med anledning av tidigare granskning. 
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Granskning av direktupphandling (KommunstvrelsenJ 
Tidigare gransknings sytte: Granskningen syftar till att become om kommunstyrelsens uppsiktplikt av nemndemes efterlevnad av reg/erna 
kring di rektupphand/ing samt att utvalda nemnoers interna kontroll avseende direktupphandling ar tillracklig .. 

Tidigare rekommendationer Kommunstyrelsens svar 21-11-30 Iakttagelser från uppfoljningen 

1. Kommunstyrelsen starker upp den 
interna kontrollen avseende 
dokumentationsplikten vid direktupphandling 

Arbete med Riktlinjer for lnkop och 
upphandling pagår av upphandlingsenheten 
och planeras bli klar under 2021, de tidigare 
riktlinjerna galler tills ny antas av 
kommunstyrelsen. 

Riktlinjerna kommer att fortydligas ytterligare 
avseende både dokumentationsplikten och 
hur rutinerna, som finns dokumenterade i 
direktupphandlingsvertyg, ska tillåmpas. 

Upphandlingsenheten har åven fått i 
uppdrag av kornrnundirektoren att hantera 
forvaltningamas behov av ytterligare stod 
i nom området. Detta innebar att Karlskrona 
kommun æntraliserar 
direktupphandlingsprocessen for 
direktupphandlingar over 100 000 kr exkl. 
moms, vilket okar kontrollen och sakerstaller 
dokumentationsplikten. Denna forandring 
sker under ar 2022. 

  Upphandlingsenheten har tagit fram riktlinjer enligt uppdraget och 
Kommunstyrelsen beslutade om nya riktlinjer 2022-09-06 § 219. 

•·• Av riktlinjerna framgår ett fortydligande av dokumentationsplikten samt en 
forandring i ansvarsfordelningen som innebår att samtliga 
direktupphandling overstigande 100 000 kronor hanteras av 
upphandlingsenheten. 

  For att mota det centraliserade uppdraget att hantera direktupphandlingar 
over 100 000 kronor har upphandlingsenheten stårkts med en 
heltidstjånst från och med våren 2022. 

  Utover detta har upphandlingsenheten reviderat ærtifieringsutbildningen 
for inkopsansvariqa samt uppdaterat befintliga mallar for upphandling. 
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Granskning av direktupphandling (Drift-och servicenamndenJ 

Tidigare rekommendationer Drift- och servicenåmndens svar 21-12-14 
§172 

Iakttagelser från uppfoljningen 

2. Drift- och servicenåmnden bor stårka 
sin intema kontroll 

Efter tillstyrkan från arbetsutskottet beslutar 
drift- och servicenårnnden att komplettera 
nåmndens internkontrollplan for 2022 
avseende granskning av rutiner for 
dokumentation. 

  I internkontrollplanen for 2022 ingick: Risk att otillaten direktupphandling 
sker på grund av ok/ara direktivloaktsamhet vi/kei kan leda till bland 
annal ekonomisk skada och fortroendeskada. Forvaltningen valde for 
2022 att gå igenom samtliga fakturor dår det fanns oklarheter, utifrån 
sammanstållt i lista från upphandlingsenheten. Upphandlingsenheten 
sammanstållning visade: 

Antal fakturer totalt utan anmårkning: 27278 st. 

Antal fakturer dår oklarhet rader: 438 st. 

  Motsvarande internkontrollpunkt finns i internkontrollplanen for 2023 & 
2024 dår ett urval av fakturer kontrolleras. 

  Forvaltningen har aven granskat avtalstroheten vilken år hog, drygt 80 % 
for 2022 och 92% for 2023. Orsaker till att direktupphandlingar behaver 
genomf6ras år således extraordinår håndelse, specifika engångsink6p till 
projekt. direktupphandling av utbildningsinsatser eller enqånqsinkop vid 
prov av utrustning, tjånster och varer. 

  Drift- och serviceforvaltningen har också stårkt rutiner vad galler 
utbildning. Samtliga medarbetare med ink6psrått har genomf6rt 
utbildningen från upphandlingsenheten och nårmsta chef har utpekat 
ansvar for att utbildning genomfors vid nyanstållning. 

  Mandat for att ta beslut om att upphandling ska genomf6ras har också 
f6rtydligats. Ansvarig inom området dår direktupphandlingen ska ske år 
den som har mandat att ta beslutet. 

  Stabsavdelningen gar stickprov och uppf61jning av handlingar/årenden i 
kommunens årendehanteringssystem. Kontakt tas med handlåggare vid 
brister i diarieforing for varje enskilt årende. 
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Granskning av direktupphandling (Drift- och servicenamnden torts.) 

I 

Tidigare rekommendationer 

3. Drift- och servicenamnden tillser att det 
finns dokumenterade nåmndspecifika rutiner 
for direktupphandling. 

Drift- och servicenåmndens svar 21-12-14 
§172 

Efter tillstyrkan från arbetsutskottet beslutar 
drift- och servicenåmnden att ge 
forvaltningen i uppdrag att ta fram 
nåmndspecifika faststållda dokumenterade 
rutiner. 

Iakttagelser från uppfoljningen 

  Forvaltningen ansåg efter genomlysning av verksamheten att det inte 
tanns behov av att ta fram nåmndspecifika rutiner for direktupphandling 

  I och med upphandlingsenhetens okade hantering av och kontroll over 
upphandlingar ansågs detta inte behova kompletteras med 
nårnndspecifika rutiner. 

6 



Granskning av direktupphandling (AldrenamndenJ 

Tidigare rekommendationer Aldrenåmndens svar 22-03-01 §6 Iakttagelser från uppfoljningen 

2. Åldrenåmnden bor stårka sin interna 
kontroll 

3. Åldrenåmnden tillser att det finns 
dokumenterade nåmndspecifika rutiner for 
direktupphandling. 

Kommer genomforas kontroll av att samtlig 
personal med inkopsrått genomgått 
certifieringsutbildning for bestållare med 
inkopsrått, samt overvåga om denna 
utbildning bor repeteras med visst 
tidsintervall. 

Under år 2022 kommer forvaltningen bjuda 
in upphandlingsenheten till forvaltningens 
ledningsgrupp for overgripande genomgång 
av upphandlingslagstiftning, policy och 
riktlinje samt vikt av avtals- 
/leverantorstrohet. 

Under år 2022 kommer forvaltningen ta fram 
och faststalla nåmndspecifik rutin for in kop 
och direktupphandlingar. 

  I aldreforvaltningens kompetensutvecklingsplan ingår att samtliga 
medarbetare med chefsbefattning samt medarbetare med 
bestållningsrått ska genomfora "Certifieringsutbildning av personal med 
bestållningsrått" som lopande anordnats genom upphandlingsenheten. 

  I introduktionsutbildningen for nya medarbetare ingår krav pil chef att 
tillse att samtliga nya medarbetare med bestållningsrått genomgår 
certifieringsutbildningen. Genomgången certifieringsutbildning låggs in i 
kompetensverktyget Heroma kompetens, vilket moj/iggora for chefer att 
såkerstålla att medarbetare har aktuell utbildning. 

  Upphandlingsenheten har under år 2022 medverkat vid en av 
aldreforvaltningens chefsdagar for att ge grundlåggande kunskap till 
samtliga chefer avseende upphandling, inkop, avtalstrohet med mera .. 
Detta avses genomforas vartannal till vart tredje år. 

  Nåmndspecifik rutin for direktupphandling år inte framtagen. 

  Forvaltningen har invåntat upphandlingsenhetens riktlinje som innebar att 
forvaltningen inte lånqre ansvarar for att qenorntora och dokurnentera 
direktupphandlingarover 100 000 kronor. Den nya riktlinjen innebar 
också att direktinkop har inforts for ett varde upp till 15 tkr. 

  Efter overvågande har aldreforvaltningen beslutat att framla en riktlinje 
for direktupphandlingar under 100 000 kronor och direktinkop. Riktlinjen 
planeras vara klar under kvartal 2. 
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Granskning av inf ormationssakerhet (Kommunstvrelsen) 
Tidigare gransknings syfte: Det overgripande syftet med granskningen ar att bedome om kommunstyrelsen sakers/a/It en 
andamålsenlig styrning, uppfo/jning och intern kontroll for kommunens arbete med mtormetionssekerhet. 

Tidigare rekommendationer till 
kommunstyrelsen 

1. Uppråtta regleringar inom nedanstående 
områden inom beståmmelserfbr 
informationssåkerhet: 

Organisation - 
Ansvar/ansvarsfordelninq såvål centralt 
som inom de olika forvaltninqarna. 

Målsåttning - Mål (KPl:er) inom 
nyckelområden som underlag vid 
regelbunden uppfoljning/rapportering 

ldentifiering/kartlåggning/dokumentati 
on - A v  kånslig information, såvål 
digitala som fysiska. lnkluderar dess 
koppling till arbetsmoment/behandling 
dår dessa anvånds. 

lnformationssåkerhetsklassificering - 
Metod, klassificeringsnivå mm. 

Riskanalys - metod, risknivå mm. 

Skyddsåtgårder - Kommungemensamt 
underlag for beståmmande av 
skyddsmetod. Bor ha koppling till 
klassificeringsnivåer/risknivåer. 

Uppfoljning/rapportering - Oberoende 
uppfoljning/rapportering ger fortroende 
samt underlag for åtgårder. 

Kommunstyrelsens svar 21-11-30 §280 

De brister som revisorerna overlag pekar på i sin rapport 
bejakas. Inga specifika svar for respektive brist !inns i 
svaret. 

Arbetet pågar inom såvål kommunledningsf6rvaltningen 
som inom drift- och serviceforvaltningens IT-avdelning med 
att åtgårda påpekade brister 

Iakttagelser från uppfoljningen 

  Policy for informationssåkerhet år beslutad av 
kommunfullmåktige (2022/44186) samt ett regelverk for 
informationssåkerhet (2022/45829) år beslutat av 
kommundirektoren, 

  Bestårnrnelserna inkluderar beskrivningar av 
organisation, målsåttningar, identifiering, klassificiering, 
riskanalys, skyddsåtgårder och upptoljrunq. 
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Granskning av inf ormationssakerhet norts.J 

Tidigare rekommendationer 

2. Gemensamma bestammelser for området 
åtkomst bor framtas. 

3. Spårbarhet for anvåndarkonton i 
granskade system bor finnas 

4. Regler bor tillåmpas som såkerståller 
inaktivitet på anvåndarkonton efter en viss 
tid i granskade system 

5. Krav på bytesfrekvens av losenord bor 
finnas for granskade system (exkluderat 
servicekonton) 

Kommunstyrelsens svar 21-11-30 §280 Iakttagelser från uppfoljningen 

  Gemensamma beståmmelser for området åtkomst framgår av regelverk 
for informationssåkerhet, kap. 5.15. 

  Samtliga håndelser loggas i samtliga system utom EDP Future dår 
endast foråndringar i systemet loggas. En stor rensning av anonyma 
anvåndarkonton har också genomforts som också innebar båttre 
spårbarnet. 

  lnaktiva konton har rensats. For ProCapita och LifeCare inaktiveras konto 
efter 90 dagar inaktivitet och måste återaktiveras av systemadministrator. 
En automatiserad process inaktiverar anvåndarkonton i AD for anstållda 
14 dagar efter anstållningens slut och raderas efter 365 dagar. 
Anvåndarkonton ej knutna till anstållda avslutas ej per automatik utan 
kraver manuell hantering. For EDP Future finns ingen inaktivitetstid utan 
det kråvs manuell! avslut av systerntorvaltare. 

  Losenord till Procapita och Lifecare går ut efter 90 dagar och måste då 
bytas. Administrativa konton 120 dagar, elevkonton 1095 dagar. Dessa 
regelbeståmmelser år idag en del av policy. En utfasning av 
losenordshanterinq på AD år nåra forestående dår det i stallet blir 
tvåfaktorsinloggning. For EDP Future saknas krav på bytesfrekvens av 
losenord. 
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Granskning av inf ormationssakerhet uorts.J 

Tidigare rekommendationer Kommunstyrelsens svar 21-11-30 §280 Iakttagelser från uppfoljningen 

6. Atkomst till information i system bor 
kontrolleras i granskade system 

7. Enhetliga rutiner for atkomst bor finnas i 
granskade system 

8. Automatisk hantering for anvåndarkonton 
i Heroma bor finnas 

9. Rutin for monitorering av anvåndare och 
behoriqheter bor finnas for granskade 
system 

  For konton knutna till AD finns fem dornånadminlstratorer for forandring 
och atkomst av data. For Procapita och Lifecare gor 
systemadministratorer kontroller av aktivitet på anvandarkonton och 
kontrollerar aven lopande att anvåndare har rått behoriqheter. I EDP 
Future saknas det mojlighet att kontrollera vad anvåndare har tittat på, 
kontroll over åtkomst till information år således begrånsad till 
behoriqhetsstyrninqen och foråndrinqar i systemet. 

  Process for skapande av anvåndarkonto till AD finns automatiserade och 
genereras via personalsystemet. For skapande av Ovriga konten sker 
manuell hantering via Abeu och formular. For ovriqa system år det upp till 
nårmaste chef att anmåla till systemadministrator når forandring av 
beh6righeter beh6vs tor anstålld. 

  Kommunen anvånder aven specifika dataurval, for att anvåndaren en bart 
ska ha atkomst till den information som anvåndaren behaver. 

  For anstållda finns det en automatisk process dår konten inaktiveras efter 
14 dagar efter anstållningens slut. Konsulters konten hanteras manuell! 
efter start och slutdatum. Automatisk hantering for samtliga konten 
saknas således. 

  Rutin for monitorering finns for AD, Procapita och Lifecare. EDP Future 
saknar en rutin for monitorering. 
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Sammantattande bedOmning 
Granskning av direktupphandling 

Vår sammanfattande i bedornnlnq år att kommunstyrelsen har vidtagit 
åtgårder med anledning av rekommendationen i den tidigare granskningen 

  Vår bedemning baserar på att att kommunstyrelsen har stårkt upp den interna 
kontrollen avseende dokumentationsplikten vid direktupphandlingar genom att 
ta framla riktlinjer for direktupphandling, centralisera direktupphandlingar over 
100 000 kronor, fbrtydliga dokumentationsplikten och genomfora 
utbildningsinsatser for forvaltningarna. 

Vår sammanfattande bedomninq år att drift- och servicenåmnden i allt 
våsentligt har vidtagit åtgårder med anledning av rekommendationerna i 
den tidigare granskningen. 

  Vår bediimning baseras på att drift- och servicenåmnden har stårkt sin interna 
kontroll genom att återkommande inkludera direktupphandlingar i 
internkontrollplanen. Forvaltningen har också stårkt andra rutiner som starker 
kontrollen kring direktupphandlingar. Vi kan dock konstatera att 
narnndspecifika rutiner for direktupphandlingar under 100 000 kronor inte 
framtagits. 

Vår sammanfattande bedornninq år att åldrenåmnden till viss del har 
vidtagit åtqårder med anledning av rekommendationerna i den tidigare 
granskningen. 

  Vår bedomning baseras på att forvaltningen har qenornfort kunskapshbjande 
insatserfbr personalen, men i ovrigt har inga åtqarder vidtagits for att slarka 
den interna kontrollen. Namndspecifika rutiner for direktupphandling har inte 
framtagits men vi kan konstatera att det ar under framtagande. 

Granskning av informationssåkerhet 
Vår sammanfattande bedemning år att kommunstyrelsen i allt våsentligt har 
vidtagit åtgårder med anledning av rekommendationerna i den tidigare 
granskningen 

•·· Vår bedbmning baseras på att gemensamma bestarnrnelser for 
informationssakerhet i form av policy och regelverk finns framtagna. Vi 
bedbmer att detta innebar en tydligare kravstållninq på systemets funktioner 
och en storre enhetlighet. Vi kan också se att åtqårder i systemen med en del 
kritiska faktorer så som anonyma anvandarkonton, inaktiva konton och 
enhetliga rutiner for atkomst har qenornforts. I vissa delar finns fortsatt ett 
utvecklingsarbete kvar i enskilda system kopplat till automatisk hantering av 
anvåndarkonton, bytesfrekvens av losenord och rutin for monitorerin 

Datum som ovan 

KPMGAB 

Simon Homander 

Verksamhetsrevisor 

Lars Jonsson 

Certifierad kommunal yrkesrevisor 
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