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Bakgrund, syfte och metod

Bakgrund

KPMG har av Karlskrona kommuns revisorer fétt i uppdrag att utifran de fordjupade
granskningar som genomférdes under 2021 undersoka vilka atgarder som berérda
namnder och styrelse har vidtagit med hansyn till granskningsresultatet for
respektive granskning.

Syfte och revisionsfragor

Syftet med granskningen &r att folja upp vilka atgarder som vidtagits utifran
identifierade férbattringsomraden/rekommendationer avseende foljande
granskningar:

* Granskning om direktupphandling

+ Granskning av informationss&kerhet

Avgrénsning
Granskningen omfattar genomférda granskningar under 2021.

e

Metod

De tva for uppfoljningen aktuella granskningsrapporterna med tillhérande missiv samt
namndernas svar pa respektive granskning har granskats. Utifran detta underlag har
ett antal uppfoljande fragor upprattats. Ansvariga tjansteman har tillstallts fragor
rérande vilka atgarder som vidtagits med anledning av tidigare granskning.




Granskning av direktupphandling (kommunstyreisen)

Tidigare gransknings syfte: Granskningen syftar till att bedéma om kommunstyrelsens uppsiktplikt av némndernas efterlevnad av reglerna
kring direktupphandling samt att utvalda namnders interna kontroll avseende direktupphandling &r tillrécklig. .

Tidigare rekommendationer Kommunstyrelsens svar 21-11-30 lakttagelser fran uppféljningen

1. Kommunstyrelsen starker upp den Arbete med Riktlinjer for Inkop och “* Upphandlingsenheten har tagit fram riktlinjer enligt uppdraget och

interna kontrollen avseende upphandling pagar av upphandlingsenheten Kommunstyrelsen beslutade om nya riktlinjer 2022-09-06 § 219.

dokumentationsplikten vid direktupphandling  och planeras bli klar under 2021, de tidigare
riktlinjerna galler tills ny antas av
kommunstyrelsen.

“* Av riktlinjerna framgar ett fortydligande av dokumentationsplikten samt en
forandring i ansvarsfordelningen som innebar att samtliga
direktupphandling cverstigande 100 000 kronor hanteras av

Riktlinjerna kommer att fortydligas ytterligare upphandlingsenheten.

avseende bade dokumentationsplikten och

hur rutinerna, som finns dokumenterade i

direktupphandlingsvertyg, ska tillampas.

“ For att mota det centraliserade uppdraget att hantera direktupphandlingar
over 100 000 kronor har upphandlingsenheten starkts med en
heltidstjanst fran och med varen 2022.

Upphandlingsenheten har aven fatt i

uppdrag av kommundirektoren att hantera

forvaltningarnas behov av ytterligare stod
inom omradet. Detta innebar att Karlskrona
kommun centraliserar
direktupphandlingsprocessen for
direktupphandlingar 6ver 100 000 kr exkl.
moms, vilket 6kar kontrollen och sakerstaller
dokumentationsplikten. Denna férandring

sker under ar 2022.

«+ Utdver detta har upphandlingsenheten reviderat certifieringsutbildningen
for inképsansvariga samt uppdaterat befintliga mallar for upphandling.




Granskning av direktupphandling (orift- och servicenamnden)

Tidigare rekommendationer Drift- och servicenamndens svar 21-12-14 | lakttagelser fran uppf ngen
§172

-
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2. Drift- och servicendamnden bor starka
sin interna kontroll

Efter tillstyrkan fran arbetsutskottet beslutar
drift- och servicenamnden att komplettera
namndens internkontrollplan for 2022
avseende granskning av rutiner for
dokumentation.
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| internkontroliplanen for 2022 ingick: Risk att ofillaten direktupphandling
sker pa grund av oklara direktiv/oaktsamhet vilket kan leda till bland
annat ekonomisk skada och fértroendeskada. Forvaltningen valde for
2022 att ga igenom samtliga fakturor dar det fanns oklarheter, utifran
sammanstallti lista fran upphandlingsenheten. Upphandlingsenheten
sammanstallning visade:

Antal fakturor totalt utan anmarkning: 27278 st.
Antal fakturor dar oklarhet rader: 438 st.

Motsvarande internkontrollpunkt finns i internkontrollplanen fér 2023 &
2024 dar ett urval av fakturor kontrolleras.

Forvaltningen har dven granskat avtalstroheten vilken ar hég, drygt 80 %
for 2022 och 92% for 2023. Orsaker till att direktupphandlingar behéver
genomforas ar saledes extraordinar handelse, specifika engangsinkop till
projekt, direktupphandling av utbildningsinsatser eller engangsinkop vid
prov av utrustning, tjanster och varor.

Drift- och serviceforvaltningen har ocksa starkt rutiner vad galler
utbildning. Samtliga medarbetare med inkopsratt har genomfort
utbildningen fran upphandlingsenheten och narmsta chef har utpekat
ansvar for att utbildning genomfors vid nyanstalining.

Mandat for att ta beslut om att upphandling ska genomforas har ocksa
fortydligats. Ansvarig inom omradet dar direktupphandlingen ska ske ar
den som har mandat att ta beslutet.

Stabsavdelningen gor stickprov och uppféljning av handlingar/arenden i
kommunens drendehanteringssystem. Kontakt tas med handlaggare vid
brister i diarieféring for varje enskilt arende.



Granskning av direktupphandling (orist-och servicenamnden forts.)

Tidigare rekommendationer Drift- och servicenamndens svar 21-12-14 | lakttagelser fran uppféljningen
§172

3. Drift- och servicenamnden tillser att det  Efter tillstyrkan fran arbetsutskottet beslutar

% Forvaltningen ansag efter genomlysning av verksamheten att det inte
finns dokumenterade namndspecifika rutiner  drift- och servicenamnden att ge

fanns behov av att ta fram namndspecifika rutiner for direktupphandling

for direktupphandling. férvaltningen i uppdrag att ta fram i : N : =
namndspecifika faststalida dokumenterade * |och meq upphanr{hngsenhgtens oke}de hantering av och kontroll Gver
e upphandlingar ansags detta inte behéva kompletteras med

namndspecifika rutiner.



Granskning av direktupphandling (Aidrenamnden)

Tidigare rekommendationer Aldrenamndens svar 22-03-01 §6 lakttagelser fran uppféljningen

2. Aldrenamnden bor starka sin interna Kommer genomforas kontroll av att samtlig % | aldreforvaltningens kompetensutvecklingsplan ingar att samtliga
kontroll personal med inkopsratt genomgatt medarbetare med chefsbefattning samt medarbetare med
certifieringsutbildning for bestallare med bestallningsratt ska genomfora "Certifieringsutbildning av personal med
inkopsratt, samt 6vervaga om denna bestallningsratt” som I6pande anordnats genom upphandlingsenheten.
;','tb',l Sipgbotepeictasinediviast < | introduktionsutbildningen for nya medarbetare ingar krav pa chef att
idsintervall. 2 : fi % .
tillse att samtliga nya medarbetare med bestallningsratt genomgar
Under ar 2022 kommer forvaltningen bjuda certifieringsutbildningen. Genomgangen certifieringsutbildning laggs in i
in upphandlingsenheten till férvaltningens kompetensverktyget Heroma kompetens, vilket majliggéra for chefer att
ledningsgrupp for 6vergripande genomgang sakerstalla att medarbetare har aktuell utbildning.
av upphandlingslagstiftning, policy och 3

<+ Upphandlingsenheten har under ar 2022 medverkat vid en av

dtigie semt Ul aldreforvaltningens chefsdagar for att ge grundlaggande kunskap till
/leverantorstrohet. £ S S
samtliga chefer avseende upphandling, inkép, avtalstrohet med mera..
Detta avses genomféras vartannat till vart tredje ar.
3. Aldrenamnden tillser att det finns Under ar 2022 kommer forvaltningen ta fram < Namndspecifik rutin for direktupphandling &r inte framtagen.
dokumenterade namndspecifika rutiner for och faststalla namndspecifik rutin for inkop B S e e e S et T
direktupphandling. och direktupphandlingar. g ing ; pP 9 ) :

forvaltningen inte 1angre ansvarar for att genomfoéra och dokumentera
direktupphandlingar éver 100 000 kronor. Den nya riktlinjen innebar
ocksa att direktinkdp har inforts for ett varde upp till 15 tkr.

« Efter 6vervagande har aldreférvaltningen beslutat att framta en riktlinje
for direktupphandlingar under 100 000 kronor och direktinkép. Riktlinjen
planeras vara klar under kvartal 2.
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Granskning avinformationssakerhet (Kommunstyrelsen)

Tidigare gransknings syfte: Det évergripande syftet med granskningen &r att bedéma om kommunstyrelsen sékerstéllt en
dndamalsenlig styrning, uppfélining och intern kontroll fér kommunens arbete med informationssédkerhet.

Tidigare rekommendationer till Kommunstyrelsens svar 21-11-30 §280 lakttagelser fran uppféljningen
kommunstyrelsen

1. Uppratta regleringar inom nedanstaende De brister som revisorerna dverlag pekar pa i sin rapport “ Policy for informationssakerhet ar beslutad av
omraden inom bestammelser for bejakas. Inga specifika svar for respektive brist finns i kommunfulimaktige (2022/44186) samt ett regelverk for
informationssakerhet: svaret. informationssakerhet (2022/45829) ar beslutat av
- Organisation - Arbetet pagar inom saval kommunledningsforvaltningen Kommundireiiore:

Ansvar/ansvarsfordelning saval centralt som inom drift- och serviceforvaltningens IT-avdelning med < Bestammelserna inkluderar beskrivningar av

som inom de olika forvaltningarna. att atgarda papekade brister organisation, malsattningar, identifiering, klassificiering,

ity dsatad Slning.
- Malsttning - M3l (KPl:er) inom riskanalys, skyddsatgarder och uppféljning

nyckelomraden som underlag vid
regelbunden uppfdljning/rapportering

- Identifiering/kartlaggning/dokumentati
on - Av kanslig information, saval
digitala som fysiska. Inkluderar dess
koppling till arbetsmoment/behandling
dar dessa anvands.

- Informationssékerhetsklassificering -
Metod, klassificeringsniva mm.

- Riskanalys = metod, riskniva mm.

- Skyddsatgdrder - Kommungemensamt
underlag fér bestammande av
skyddsmetod. Bér ha koppling till
klassificeringsnivaer/risknivaer.

- Uppféljning/rapportering — Oberoende
uppféljning/rapportering ger fortroende
samt underlag for atgarder.



Granskning avinformationssakerhet (forts.)

Tidigare rekommendationer Kommunstyrelsens svar 21-11-30 §280 lakttagelser fran uppfolj

2. Gemensamma bestammelser for omradet

atkomst bor framtas.

3. Sparbarhet for anvandarkonton i
granskade system bor finnas

4. Regler bor tillampas som sakerstaller
inaktivitet pa anvandarkonton efter en viss
tid i granskade system

5. Krav pa bytesfrekvens av l6senord bor
finnas for granskade system (exkluderat
servicekonton)
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+» Gemensamma bestammelser for omradet atkomst framgar av regelverk
for informationssakerhet, kap. 5.15.

% Samtliga handelser loggas i samtliga system utom EDP Future dar
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endast forandringar i systemet loggas. En stor rensning av anonyma
anvandarkonton har ocksa genomforts som ocksa innebar battre
sparbarhet.

Inaktiva konton har rensats. For ProCapita och LifeCare inaktiveras konto
efter 90 dagar inaktivitet och maste ateraktiveras av systemadministrator.
En automatiserad process inaktiverar anvandarkonton i AD for anstallda
14 dagar efter anstéliningens slut och raderas efter 365 dagar.
Anvandarkonton ej knutna till anstallda avslutas gj per automatik utan
kraver manuell hantering. For EDP Future finns ingen inaktivitetstid utan
det kravs manuellt avsiut av systemforvaltare.

Lésenord till Procapita och Lifecare gar ut efter 90 dagar och maste da
bytas. Administrativa konton 120 dagar, elevkonton 1095 dagar. Dessa
regelbestammelser ar idag en del av policy. En utfasning av
l6senordshantering pa AD ar nara forestaende dar det i stallet blir
tvafaktorsinloggning. Fér EDP Future saknas krav pa bytesfrekvens av
I6senord.



Granskning avinformationssakerhet (forts.)

Tidigare rekommendationer Kommunstyrelsens svar 21-11-30 §280 lakttagelser fran uppféljningen

6. Atkomst till information i system bér * For konton knutna till AD finns fem domanadministratorer for férandring

kontrolleras i granskade system och atkomst av data. For Procapita och Lifecare gor
systemadministratorer kontroller av aktivitet pa anvandarkonton och
kontrollerar aven [6pande att anvandare har ratt behdrigheter. | EDP
Future saknas det mojlighet att kontrollera vad anvandare har tittat pa,
kontroll dver atkomst till information ar saledes begransad till
behérighetsstyrningen och férandringar i systemet.
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7. Enhetliga rutiner for atkomst bor finnas i z ++ Process for skapande av anvandarkonto till AD finns automatiserade och

granskade system genereras via personalsystemet. For skapande av évriga konton sker
manuell hantering via Abou och formular. For dvriga system ar det upp till
narmaste chef att anmala till systemadministrator nar férandring av
behorigheter behovs for anstalld.

< Kommunen anvander aven specifika dataurval, for att anvandaren enbart
ska ha atkomst till den information som anvandaren behover.

8. Automatisk hantering fér anvandarkonton . <+ For anstallda finns det en automatisk process dar konton inaktiveras efter

i Heroma bor finnas 14 dagar efter anstaliningens slut. Konsulters konton hanteras manuellt
efter start och slutdatum. Automatisk hantering for samtliga konton
saknas saledes.

9. Rutin fér monitorering av anvandare och Z < Rutin fér monitorering finns for AD, Procapita och Lifecare. EDP Future
behdrigheter bor finnas for granskade saknar en rutin fér monitorering. .
system

[ N s et e | 10



Sammanfattande bedomning

Granskning av direktupphandling

Var sammanfattande i bedémning ar att kommunstyrelsen har vidtagit
atgarder med anledning av rekommendationen i den tidigare granskningen

% Var bedémning baserar pa att att kommunstyrelsen har starkt upp den interna
kontrollen avseende dokumentationsplikten vid direktupphandlingar genom att
ta framta riktlinjer for direktupphandling, centralisera direktupphandlingar 6ver
100 000 kronor, fortydliga dokumentationsplikten occh genomféra
utbildningsinsatser for forvaltningarna.

Var sammanfattande bedémning ar att drift- och servicenamnden i allt
véasentligt har vidtagit atgarder med anledning av rekommendationerna i
den tidigare granskningen.

+» Var bedémning baseras pa att drift- och servicendmnden har stérkt sin interna
kontroll genom att aterkommande inkludera direktupphandlingar i
internkontrollplanen. Férvaltningen har ocksa starkt andra rutiner som starker
kontrollen kring direktupphandlingar. Vi kan dock konstatera att
namndspecifika rutiner for direktupphandlingar under 100 000 kronor inte
framtagits.

Var sammanfattande bedémning ér att dldrenamnden till viss del har
vidtagit atgarder med anledning av rekommendationerna i den tidigare
granskningen.

+» Var bedémning baseras pa att férvaltningen har genomfort kunskapshéjande
insatser fér personalen, men i dvrigt har inga atgarder vidtagits for att starka
den interna kontrollen. Namndspecifika rutiner fér direktupphandling har inte
framtagits men vi kan konstatera att det ar under framtagande.

kpmb!

Granskning av informationssékerhet

Var sammanfattande beddémning #r att kommunstyrelsen i allt vésentligt har
vidtagit atgérder med anledning av rekommendationerna i den tidigare
granskningen

< Var bedémning baseras pa att gemensamma bestdmmelser for
informationssékerhet i form av policy och regelverk finns framtagna. Vi
bedémer att detta innebar en tydligare kravstallning pa systemets funktioner
och en storre enhetlighet. Vi kan ocksa se att atgarder i systemen med en del
kritiska faktorer sa som anonyma anvandarkonton, inaktiva konton och
enhetliga rutiner for atkomst har genomférts. | vissa delar finns fortsatt ett
utvecklingsarbete kvar i enskilda system kopplat till automatisk hantering av
anvéndarkonton, bytesfrekvens av [6senord och rutin fér monitorerin

Datum som ovan

KPMG AB
Simon Homander Lars Jonsson
Verksamhetsrevisor Certifierad kommunal yrkesrevisor






