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Oppen information

Inledning

Information ar en av de viktigaste tillgangar och en férutsattning for att
verksamheter ska kunna bedrivas, effektiviseras och na sina mal. Med
informationstillgangar avses all information oavsett om den behandlas
manuellt eller automatiserat och oberoende av i vilken form eller miljé den
forekommer. Exempel pa information kan vara i form av text, ljud, bilder
eller film, och kan hanteras med stéd av IT, papper eller direkt av oss
manniskor i form av tal. Av all information som hanteras utgér en stor del
behandling av personuppgifter vilket staller krav pa Karlskrona
kommunkoncerns dataskyddsarbete.
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Syfte

Syfte med en integritetspolicy ar att sakerstalla att Karlskrona
kommunkoncern hanterar personuppgifter pa ett enhetligt och rattssakert
satt. Integritetspolicyn syftar till att klargéra hur personuppgifter behandlas i
kommunkoncernen. All behandling av personuppgifter ska ha den
enskildes fri- och rattigheter som utgangspunkt och dar man ska varna om
den personliga integriteten. Malet med arbetet med dataskyddsfragor ar att
se till att personal innehar kunskap om kommunkoncernens
dataskyddsarbete och de gallande regler som finns fér behandling av
personuppgifter samt att se till att dataskyddsférordningen och andra
foreskrifter foljs.

Ett val fungerande informationssakerhetsarbete ar en foérutsattning for
dataskyddsarbetet. Genom att samordna informationssékerhetsarbetet och
dataskyddsarbetet skapas darfor goda forutsattningar att uppfylla de krav
som stalls. Ett systematiskt informationssakerhets- och dataskyddsarbete
skapar ocksa forutsattningar for verksamhetsutveckling inom flera
omraden.
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Definitioner

Personuppgift
Till personuppgifter raknas all information som kan knytas direkt eller

indirekt till en fysisk person som ar i livet. Det kan exempelvis handla om
personuppgifter som personnummer, fér- och efternamn, telefonnummer,
adress, foton, registreringsnummer, fastighetsbeteckning, personers
fysiska, fysiologiska, genetiska, psykiska, ekonomiska, kulturella eller
sociala identitet.

Den registrerade
Den registrerade ar en fysisk person som ar vid liv och som far sina

personuppgifter behandlade. Den som ar registrerad har i samband med
behandling av dennes personuppgifter rattigheter som finns féreskrivna i
dataskyddsférordningen.

Register

Ett register ar en strukturerad samling av personuppgifter. Strukturerad
samling innebar att registret ska vara sékbar och det racker med att den
som har tillgang till ett register kan genomféra en sokning for att det ska
anses som en strukturerad handling.

Personuppgiftsbehandling
Personuppgiftsbehandling innefattar alla atgarder som vidtas i samband

med hantering utav personuppgifter. Behandling av personuppgifter kan
exempelvis handla om att samla in, lagra, gallra, arkivera eller kopiering
utav personuppgifter.

Samtycke
For att behandla personuppgifter kan det behdvas ett samtycke fran den

registrerade. Samtycke av behandling av personuppgifter innebar att den
registrerade bekraftar och godtar behandlingen av dennes personuppgifter.
Samtycke kan ldamnas genom en skriftlig eller (inspelad) muntlig férklaring,
inklusive pa elektronisk vag och kan narsomhelst aterkallas.
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Ansvar

Varje ndmnd och styrelse i kommunen och bolagen ar
personuppgiftsansvariga och ansvarig fér sin behandling av
personuppgifter. Varje personuppgiftsansvarig ska utse ett
dataskyddsombud samt dataskyddsredogoérare.
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Innehall policy

Grundlaggande principer i
personuppgiftsbehandling/dataskyddsarbete

Vid all hantering av personuppgifter i Karlskrona kommunkoncern eller pa
uppdrag av Karlskrona kommunkoncern, ska de grundldggande principerna
som féreskrivs i dataskyddsférordningen foljas.

Laglighet, korrekthet och 6ppenhet

All personuppgiftsbehandling inom Karlskrona kommunkoncernen ska vila
pa en rattslig grund, annars ar behandlingen olaglig. Det ska alltid finnas en
avvagning mellan den registrerades integritet och den egna verksamhetens
effektivitet i atanke. Personuppgiftsbehandlingen ska vara i rimlig proportion
till den nytta som behandlingen innebar enligt principen om korrekthet. Det
ska genom principen om dppenhet vara tydligt for den registrerade om hur
dennes personuppgifter behandlas. Det innebar att det ska framga hur man
samlar in uppgifter, hur uppgifterna behandlas samt vilka rattigheter som
den registrerade har.

Andamalsbegrinsning

Personuppgifter far samlas in om det finns sarskilda, uttryckligt angivna och
berattigade andamal och inte senare behandlas pa ett satt som ar oférenligt
med dessa andamal. Karlskrona kommunkoncern ska behandla
personuppgifter i enlighet med vad som ar andamalet. Personuppgifterna
ska vara adekvata, relevanta och inte for omfattande i férhallande till de
andamal for vilka de behandlas. Karlskrona kommunkoncern ska kanna till
och dokumentera andamalet med att behandla personuppgifter for att
undvika avvikelse fran det ursprungliga syftet.

Uppgiftsminimering

Personuppgifter som samlas in ska vara relevanta i férhallande till det
andamal som finns. Med detta menas att Karlskrona kommunkoncern aldrig
ska behandla fler personuppgifter an vad som egentligen behdvs, utan det
ska vara tydligt kopplat till &ndamalet.

Riktighet

De personuppgifter som behandlas maste vara riktiga och i vissa fall dar
det ar nédvandigt aven uppdaterade. Karlskrona kommunkoncern ska se fill
och verka for att personuppgifter rattas till om de ar felaktiga samt se till att
det finns rutiner for sadant. Om en personuppgift inte skulle vara riktig ska
den rattas eller raderas utan dréjsmal. | vissa fall kan detta regleras av
speciallagstiftning.
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Lagringsminimering

Personuppgifter ska endast lagras under den tidsperiod som de faktiskt
behdvs for sitt andamal. Nar personuppgifterna inte langre behdvs for
andamalet ska dessa raderas eller avidentifieras. Personuppgifter far lagras
under langre perioder enligt undantag i dataskyddsférordningen, bland
annat for arkivandamal. Karlskrona kommunkoncern ska beakta de
arkivering- och gallringsregler som finns i samband med raderande av
personuppgifter.

Integritet och konfidentialitet
Personuppgifter som behandlas av kommunkoncernen ska skyddas genom

ldmpliga sékerhetsatgarder. Detta for att inga obehoriga ska fa tillgang till
uppgifterna, att uppgifterna anvands pa ett otillatet satt eller att uppgifterna
forloras eller forstors. Karlskrona kommunkoncern ska genom tekniska och
organisatoriska sakerhetsatgarder skydda personuppgifter mot den nivan
som motsvarar uppgifternas skyddsvarde.

Karlskrona kommun har en informations- och IT-sékerhetsansvarig utsedd.
Bland atgarderna finns exempelvis utbildning, krisplaner, kontinuitetsplaner,
testning, sakerhetsrevisioner, tydliga kravstallning pa sékerhet i
upphandling av verktyg, system och tjanster men aven kontroller sasom
penetrationstester. De tekniska sakerhetsatgarderna syftar till att gora it-
tekniska atgarder och konfigurationer for att skydda behandlingarna nar de
genomfors. Exempel pa atgarder ar kryptering, pseudonymisering,
flerfaktorsinloggning, behdrighetsmodeller och behdrighetsbegransningar i
verktyg, system och tjanster, backup, brandvaggar, antivirus och aktiv
sokning efter skadeprogram.

Om personuppgifterna ar av kansligare eller sarskilt skyddsvard karaktar
ska hogre tekniska och organisatoriska krav stéllas.

Ansvarsskyldighet
Den personuppgiftsansvarige ska kunna visa att behandlingen sker med

féljsamhet till principerna som féreskrivs i dataskyddsférordningen.

Rattsliga grunder for offentlig verksamhet

For att kunna behandla personuppgifter maste det alltid finnas en réattslig
grund for det. Den rattsliga grunden kan variera beroende pa behandlingen
av personuppgifter. De rattsliga grunder som kommunkoncern kan stddja
sig pa ar féljande:

Samtycke
Nar de andra rattsliga grunderna inte galler kravs det ett samtycke fran den

registrerade som godkanner att dennes personuppgifter behandlas.
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Avtal
| samband med ett avtal med kommunkoncernen kan personuppgifter

behdva behandlas for att kunna géra det som kravs for att fullgora ett avtal.

Rattslig forpliktelse
Rattsliga forpliktelser som lagar och férordningar som kraver att

kommunkoncernen maste behandla vissa personuppgifter.

Grundlaggande intresse
Behandlingen ar nédvandig for att skydda intresse som ar av

grundlaggande betydelse for fysiska personer, till exempel att radda liv och
egendom i samband med olyckshandelse, naturkatastrof, brottslig handling,
terrorattack, kris eller krig.

Myndighetsutovning eller alimant intresse
Det kan kravas behandling av personuppgifter for att kunna utfora vissa

myndighetsuppgifter eller uppdrag.

Intresseavvagning
Myndigheter inom kommunkoncernen kan inte stddja sig pa

intresseavvagning som en rattslig grund fér behandling av personuppagifter.
Kommunala bolag likstalls inte med myndigheter utan kan anvanda
intresseavvagning.

Dataskyddsforordningen och offentlighetsprincipen
Offentlighetsprincipen galler inom hela kommunkoncernen. Enligt
offentlighetsprincipen har var och en ratt till att ta del av allmanna
handlingar. Detta kan i sin tur innebara att personuppgifter kan begaras och
ocksa lamnas ut som en del av allman handling. Undantag fran detta
regleras i offentlighets- och sekretesslagen (2009:400).

Kansliga och extra skyddsvarda personuppgifter
Personuppgifter som till exempel avslojar etniskt ursprung, politiska asikter,
religids eller filosofisk dvertygelse, medlemskap i en fackférening, halsa, en
persons sexualliv eller sexuella laggning, genetiska uppgifter och
biometriska uppgifter som entydigt identifierar en person ar kansliga
uppgifter enligt dataskyddsférordningen. Karlskrona kommunkoncern ska
endast behandla kansliga personuppgifter om nagot av undantagen i artikel
9 dataskyddsférordningen ar uppfyllda. Nar det galler sarskilt skyddsvarda
personuppgifter ska Karlskrona kommunkoncern strava efter att behandla
dessa sa att de inte i onddan exponeras.
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Register over personuppgiftsbehandlingar

Karlskrona kommunkoncern ska fora ett register 6éver behandlingar av
personuppgifter som utférs under koncerns personuppgiftsansvar. Detta
innebar att kommunkoncernen ska ha en férteckning éver samtliga
behandlingar som skett. Denna férteckning ska upprattas skriftligt och
finnas tillgangligt i ett elektroniskt format och ska héllas uppdaterad. Pa
begaran ska registret goras tillgangligt for Integritetsskyddsmyndigheten
(IMY) som ar tillsynsmyndighet.

Tredjelandsoverforing

Det kan forekomma att personuppgifter dverfoérs till tredje land, det vill saga
till ett land som inte ingar i EU eller EES-omradet. Detta kan till exempel
handa genom att kommunkoncernen anvander molntjanster.
Kommunkoncernen stravar efter att sakerstalla att personuppgifter bara
behandlas i tredje lander som har ett tillrackligt skydd for
personuppgifterna.

EU-kommissionen beslutar om vilka dessa lander ar, till exempel finns
beslut om personuppgifter far dverforas till USA till vissa féretag och
organisationer, det vill siga sddana som omfattas av ett sarskilt system
benamnt EU-US Data Privacy Framework.

Den registrerades rattigheter

Den registrerade har rattigheter som maste beaktas i samband med
behandling av dennes personuppgifter. Karlskrona kommunkoncern ska
mojliggora for de registrerade att utdva sina rattigheter. Vissa rattigheter ar
begransade och kan endast bli gallande nar ratt férutsattning féreligger. De
begransade rattigheterna ar ratten till rattelse, begransning av behandling
samt dataportabilitet.

Ratt till information
Information till den registrerade ska lamnas i enlighet med artiklarna 12—14

i dataskyddsférordningen.

Rétt till tillgang

Den registrerade har ratt att fa veta om dennes personuppgifter behandlas
samt vilka uppgifter som behandlas. Detta innebar att den registrerade
genom en begaran kan fa tillgang till de personuppgifter som behandlas.
Detta innebar att kommunkoncernen pa begaran maste kunna
tillhandahalla dessa uppgifter till den registrerade. Detta kallas fér begaran
av registerutdrag utav personuppgifter.

Ratt till rattelse
Om den registrerades personuppgifter ar felaktiga har denne ratt att fa sina

uppgifter rattade. Bade den registrerade och den som behandlar
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personuppgifterna ska se till att uppgifterna stammer och darefter ocksa
korrigeras. Inom vissa registerlagstiftningar finns det féreskrivet hur denna
rattighet ska tillampas. Personuppgifter som behandlas i enlighet med viss
lagstiftning far till exempel endast justeras under vissa forutsattningar.

Ratt till radering

Den registrerade har ratt att fa sina uppgifter raderade. Personuppgifter far
bland annat raderas om de inte langre behdvs for de andamal som de
samlades in fér, om den registrerade har aterkallat sitt samtycke,
uppgifterna har behandlats olagligt eller att uppgifterna behdvs raderas pa
grund av rattslig skyldighet. Rattigheten har en begransad tillampning inom
offentlig férvaltning eftersom offentlighetsprincipen och reglerna om gallring
av allman handling galler framfoér dataskyddsférordningen.

Ratt till begransning av behandling
| vissa fall har den registrerade ratten att krava att behandlingen av dennes

personuppgifter ska begransas.

Ratt att gora invandningar

Den registrerade har ratt att gbra invandningar gallande behandlingen av
dennes personuppgifter. Om den lagliga grunden fér behandlingen av
personuppgifter baseras pa berattigat intresse (intresseavvagning) eller
allmant intresse har registrerade under vissa forutsattningar ratt att invanda
mot hur dennes personuppgifter behandlas.

Ratt till dataportabilitet
En registrerad har under vissa forutsattningar ratt till att fa ut sina

personuppgifter och éverfora dessa till en annan tjanst. Detta galler dock
endast sadana uppgifter som den registrerade sjalv har [lamnat och
samtyckt till samt att behandlingen sker automatiserat.

Information och kommunikation

Karlskrona kommunkoncern ska tillhandahalla information till den
registrerade i enlighet med de krav som stalls i dataskyddsférordningen.
Information ska ges om hur Karlskrona kommunkoncern behandlar de
registrerades personuppgifter och vilka rattigheter som de registrerade har
enligt dataskyddsférordningen. Information som ges ska vara koncis, klar,
tydlig och begriplig och den ska ges i ett Iattillgangligt format.

Spraket ska vara klart och tydligt, och vara anpassat till mottagaren.
Informationen ska tillhandahallas skriftligt och kan nar det ar lampligt ges i
elektronisk form. Om den registrerade begar det ska informationen
tillhandahallas muntligt, under férutsattning att den registrerade har styrkt
sin identitet. Den som ansvarar for behandlingen maste alltid ta stallning till
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om informationen om behandlingen som ges till den registrerade ar pa ett
tillrackligt satt.

Klagomal och 6verklaga beslut

Den registrerade har alltid ratt att vanda sig till tillsynsmyndigheten med
klagomal om denne inte ar néjd med hur Karlskrona kommunkoncern
hanterar den registrerades personuppagifter.

Beslut som personuppgiftsansvarig myndighet meddelat med
anledning av att nagon enskild utdvar sina rattigheter far éverklagas
till allman férvaltningsdomstol genom férvaltningsbesvar enligt 7 kap
2 § dataskyddslagen.

Tillsynsmyndighet ar Integritetsmyndigheten (IMY), adressen ar Box 8114,
104 20 Stockholm, imy@imy.se, 08-657 61 00.
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Genomforande och efterlevnad

Arliga kontroller sker av kommunkoncernens Dataskyddsombud for att
sakerstalla att personuppgiftsansvariga uppfyller dataskyddsférordningen.

Kommunkoncernen ska via den lokala dataskyddsorganisationen ledd av
Kommunledningsférvaltningen dataskyddssamordnare sakerstélla att
dataskyddsférordningen uppfylls.
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