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Intern information

Inledning

Information ar en av Karlskrona kommuns viktigaste tillgadngar och
finns i alla verksamheter. Information av olika slag ar en viktig och
nédvandig forutsattning for att kommunen ska na sina
verksamhetsmal. Att information som kommunen hanterar i relationer
med invanare, féretag och organisationer saval som inom var egen
organisation ar korrekt, utgor en grund for tillit och fortroende. Det ar
viktigt att informationen skyddas pa ett korrekt och tillrackligt satt for
att vi ska kunna fullgéra vart uppdrag i samhallet.

Kommunens verksamheter och trovardighet far inte aventyras pa
grund av brister i informationshanteringen. For att na hog kvalitet i
vart arbete maste information hanteras pa ratt satt. Avbrott i
informationsforsorjningen kan vara kritisk for verksamheten, det ar
darfor viktigt att informationshanteringen skyddas fran avsiktliga och
oavsiktliga storningar. Arbetet med informationssakerhet ska vara
langsiktigt och kontinuerligt, omfatta alla delar av kommunens
verksamheter och alla de informationstillgangar som vi ager eller
hanterar.

Modern informationsteknik ger hog tillganglighet till information och
ger forutsattningar for att effektivisera och forbattra servicen till
kommunens invanare. Komplexa tekniska informationssystem med
Okad tillganglighet innebar en 6kad sarbarhet. Det ar darfor
nddvandigt att stalla ratt krav pa sakerhetslésningar vid upphandling,
utveckling och anvandning av informationssystem ur informations-
och IT-sakerhetsperspektiv.

Pa odvergripande niva finns krav pa informationssakerhet i
Dataskyddsforordningen (GDPR), Cybersakerhetslagen samt
Sakerhetsskyddslagen. Darutover finns verksamhetsspecifika krav
pa informationssakerhet i bland annat i skollagen, socialtjanstlagen
och halso- och sjukvardslagen.
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Syfte

Syftet med policy ar att delge ledningens inriktning och stod for att
hantera kommunens information pa ett systematiskt och
informationssakert satt. Arbetet med informationssakerhet ska vara
medvetet och strukturerat utifran nedanstaende mal och principer for
informationssakerhet. Policyn galler for all informationshantering i
kommunen oavsett om den hanteras manuellt, digitalt eller med IT-
stod och ar en del av sakerhetsskyddet.
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Definitioner

Informationssakerheten ar den samlade effekten av organisatoriska,
administrativa och tekniska atgarder for att skydda informationen mot
de hot den kan utsattas for. Informationssakerhetsarbetet utgar fran
verksamhetens, lagars och foreskrifters krav utifran nedanstaende
perspektiv.

o Konfidentialitet — att informationen enbart ar tillganglig for
behdriga.

¢ Riktighet — att information ar korrekt, aktuell och fullstandig.

e Tillganglighet — att information ar atkomlig i ratt tid och anvandbar
av behdrig.
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Malsattning

Malet for Karlskrona kommun informationssakerhetsarbete ar att
hantera och skydda informationen i verksamheterna pa ett sadant
satt att rattsliga och verksamhetsmassiga krav, samt
invanarintressen kan tillgodoses. Pa det har sattet skapas en saker,
tillférlitlig och robust informationshanteringen i kommunen.

Skyddet ska vara anpassat till informationens skyddsvarde, risk och
lagkrav. Informationssakerheten ska i mojligast man motsvara
medborgares och externas verksamheters behov och forvantningar.
Mojliggora och underlatta digitalisering och att den sker med
tillracklig sakerhet och sakerstalla att samtliga informationstillgangar
informationsklassas.
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Ansvar

Kommunen ska uppratta en organisation med tydlig férdelning av
ansvar for informationstillgangar och med relevanta roller fér ledning
och genomfOrande av ett systematiskt informationssakerhetsarbete.

Grundprincipen ar att ansvaret for informationssakerheten foljer det
ordinarie verksamhetsansvaret. Det galler fran kommunledning till
den enskilde medarbetaren, och innebar att den som ar ansvarig for
en viss verksamhet ocksa ar ansvarig for informationssakerheten
inom verksamhetsomradet. Kommunens
informationssakerhetsanvarige och évriga som arbetar specifikt med
informationssakerhet, IT-sakerhet eller andra relaterade fragor,
fungerar som stod till kommunens verksamheter att fullfolja
informationssakerhetsansvaret.

Nedan beskrivs informationssakerhetsansvaret for ett antal roller.
Ansvar och tillhérande uppgifter for respektive roller beskrivs
utférligare i riktlinjer inom informationssakerhetsomradet.

Kommunfullmaktige faststaller den informationssakerhetspolicy
som ska galla for kommunen.

Kommunstyrelsen ansvarar for att kommunens
informationssakerhetspolicy foljs och fér samordningen av
informationssakerhetsarbetet.

Varje namnd och bolagsstyre ar ytterst ansvarig for att
informationssakerhet inom sitt verksamhetsomrade.

Kommundirektor har det 6vergripande ansvaret for
informationssakerheten och att det finns en tydlig ansvarsfordelning
for att uppratthalla sakerheten. Kommundirektoren har det
overgripande ansvaret for att regelverk och riktlinjer utarbetas och
halls aktuella i enlighet med policy.

Forvaltningschefer ansvarar for informationssakerheten inom sin
verksamhet. Varje forvaltningschef ansvarar for att sina egna
medarbetare har ett sdkerhetsmedvetande och tillracklig forstaelse
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och kunskap for att en nédvandig informationssakerhet i
verksamheten kan uppnas.

Sakerhetschef har det dvergripande ansvaret att leda, utveckla och
samordna kommunens sakerhetsarbete.

Informationssakerhetsansvarig har det 6vergripande ansvaret att
leda, utveckla och samordna kommunens
informationssakerhetsarbete. Informationssakerhetsansvarig ska
arbeta i samrad med sakerhetschefen.

IT-sakerhetsansvarig har det dvergripande ansvaret att leda,
utveckla och samordna kommunens IT-sakerhetsarbete. IT-
sakerhetsansvarig ska arbeta i samrad med sakerhetschefen.

IT-chef har det operativa ansvaret for att uppfylla de krav som
verksamheterna stéller pa den tekniska IT-infrastrukturen. IT-chefen
har ett sarskilt ansvar for den tekniska IT-sakerheten. Kommunens
IT-enhet ansvarar for att sdkerheten i kommunens IT-miljo ar
tillférlitlig och motsvarar interna och externa samt legala krav. IT-
miljon ska aven uppfylla informationssakerhetspolicy, gallande
regelverk och underliggande riktlinjer for informationssakerhet.

Medarbetare och fortroendevalda har ett ansvar att folja
kommunens informationssakerhetspolicy, regelverk och gallande
riktlinjer for informationssakerhet. Alla medarbetare och
fortroendevalda har ett ansvar att vara uppmarksam pa brister och fel
gallande informationshantering, utrustning och informationsinnehall,
och rapportera sadana enligt faststallda rutiner. Enskild medarbetare
ar ansvarig for att informationsklassa de dokument som den enskilda
skapar oavsett form.
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Innehall policy

Denna policy utgér kommunens viljeinriktning for att hantera
kommunens information pa ett systematiskt och informationssakert
satt.

Kommunens informationssakerhetpolicy omfattar all information
kommunens verksamheter ager och hanterar. Information ar en av
kommunens viktigaste tillgangar och ar en férutsattning for att
kommunens verksamheter ska kunna bedrivas, effektiviseras och na
sina mal. Informationssakerhetsarbetet ska vara ett effektivt stod i
karnverksamheten.

Det systematiska arbetet med informationssakerhet ska utga fran
standarden for informationssakerhet enligt ISO 27000-serien och
integreras i kommunens ledningssystem. Lagar och forordningar
utgor en grund for detta arbete, verenskomna avtal ska foljas och
medborgarnas krav och férvantningar inforlivas.

Informationssakerhetsarbetet ska bedrivas sa det stodjer
kommunernas arbete med digitalisering samtidigt som det skyddar
kommunens, medarbetarnas och kunderna/brukarnas information.

Ansvaret for informationssakerheten ska félja verksamhetsansvaret.
Alla chefer, medarbetare och fortroendevalda ansvarar for att denna
policy och tillhérande regelverk och riktlinjer foljs da de hanterar
kommunens informationstillgangar.

Informationssakerhetsarbetet ska sakerstalla att
informationstillgadngarna skyddas utifran informationstillgangens
skyddsvarde oavsett om den hanteras manuellt eller digitalt.
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Genomforande och efterlevnad
For att uppfylla malen med informationssakerheten ska arbetet

e bedrivas pa ett systematiskt och riskbaserat satt enligt ISO
27000 standarderna for informationssakerhet. Systematiken
innebar kontinuerliga uppféljningar med reviderade
handlingsplaner enligt metodiken identifiera och analysera,
utforma, anvanda och félja upp och férbattra.

e integreras i kommunens ledningssystem,

e vara forebyggande och ha en férmaga att hantera
informationssakerhetsincidenter, stérningar och eventuella
kriser,

e vara val kommunicerat i verksamheten dar medarbetare
genom utbildning och information far en
sakerhetsmedvetenhet med syfte att ha korrekt
informationshantering,

e |6pande ses dver och utvecklas da omvarld och hot ar under
standig forandring,

o foOlja och samverka med myndigheter, foretag och natverk
sasom Sveriges kommuner och regioner (SKR) och
Myndigheten for samhallsskydd och beredskap (MSB),

o efterlevnad av informationssakerhetsarbetet ska foljas upp via
internkontroller, revisioner och i ledningens forbattringsarbete
enligt metodiken for informationssakerhet.
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