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KARLSKRONA KOMMUNS
POLICY FOR ANVANDNING AV
E-POST, INTERNET OCH TELEFONI

Antagen av kommunfullméktige den 19 juni 2002, § 85

Karlskrona kommun tillhandahéller E-post, Internet och Telefoni som
arbetsredskap for de anstillda och skall anviindas for verksamhetsstod,
informationss6kning och kommunikation relaterat till vars och ens
arbetsuppgifter.

Arbetsgivaren tillater inte att kriinkande eller franstotande material med

“inslag av t.ex. rasism, vald eller pornografi laddas ner, produceras eller
distribueras via kommunikationssystemen. Finns synnerliga skiil till avsteg
fran detta skall beslut fattas av ansvarig for verksamheten.

Policyns omfattning

Policyn giller for samtliga anstiillda oavsett anstiillningsform i Karlskrona
kommun inklusive bolag som ingér i kommunkoncernen. Policyn ticker all
anvindning av Internet inklusive World Wide Web, e-post, filoverforing,
Internettelefoni, kommunikation, elektronisk handel, konferenser, chat
m.m.

Det iir respektive arbetsledares ansvar att tillse att denna policy ir kiind av
samtliga berdrda anstillda. Vid missbruk av IT-system och brott mot
denna policy giiller samma regler om discipliniira dtgirder som for andra
forseelser. '




Riktlinjer vid IT-anvéandning i Karlskrona kdmmun

Det &r inom offentlig férvaltning en allmant accepterad princip att halla natverken sa 6ppna
som mdjligt. For att det ska vara méjligt &r det oundvikligt att vissa krav stalls pa de personer
som har tillgang till natverken och dess aktiviteter.

Riktlinjer fér E-post inom Karlskrona Kommun

Karlskrona Kommuns e-postsystem &r ett arbetsredskap avsett att anvéndas endast for dn-
damal som har anknytning till arbetet.

Den vanligaste spridningen av datavirus &r via bifogade filer i e-post. Var darfor uppmarksam
pé all e-post du far, vem som &r avsandare, hur amnestiteln &r utformad och om en bifogad fil
medféljer. Om du far datavirus — vénd dig till IT-enhetens helpdesk.

E-post skall jamstéllas med 6vrig post!

Undantag: integritetsklassad (om den inte &r avidentifierad) och sekretessbelagd information
(&ven anbud och liknande kanslig information) far tills vidare ej skickas via e-post,

Detta innebar helt logiskt att e-post maste behandlas som "vanlig” post och féljande krav
maste dérfor stéllas pa kommunens system och rutiner fér e-post:

Primér hantering :
e arendehandl&ggning skall kunna utféra
® anvéndares e-post skall kunna lasas av annan vid dennes franvaro

Konceptet

E-postadresser och breviador
Det skall vara majligt att skicka och ta emot e-post i egenskap av Karlskrona kommun eller
nagon av férvaltningarna.

Det skall finnas tva kategorier av e-postadresser/breviador:

¢ befattningshavarens e-post-tjanstebreviada (t ex
f6rnamn. efternamn@karlskrona.se) :

* myndighets (officiella) e-postbreviadda (t ex.
Aldreforvaltningen@karlskrona.se

For Karlskrona kommun skall det finnas en central breviada (-adress) samt en breviada pa
varje férvaltning for registrering. Haruttver kan det finnas ytterligare officiella breviador. Des-
sa brevlador skall inordnas i bibliotek under de breviador, som anvands for registrering.

Vid angivande av e-postadress ill allmanheten i kataloger, pa brevpapper, webbsidor, bro-
schyrer etc. skall alltid adressen till aktuell officiell breviada anges. '

Administration

All e-post &r allmén handling och skall administreras genom négon av.de officiella brevla-
dorna, som anvénds for registrering med undantag som anges i 15:1 sekretesslagen (saknar
betydelse eller &r av ingen eller ringa betydelse fér verksamheten).
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Arendehandisggning av e-post skall kunna ske fran de officiella breviadorna i likhet hed
6vrig post. Vid anvéndares franvaro skall det vid varje férvaltning finnas regler fér hur
dennes e-post skall behandlas.

Regler fér anvdndare av e-post

Alimén handling

Om Du far e-post som &r allmén handling skall den diarieféras. Allménna handlingar skickas
till registratorn. Om Du &r oséker radfraga registratorn. :

Omfattningen har betydelse

Det gar att skicka med filer pa flera MB &ven pa extern e-post. Ténk pa externa mottagares
lagringsutrymme och p4 att e-postoperatérer ofta endast tiliater 5 MB for breviadan pa sin
server for varje kund. Det finns ocks& mottagare med langsamma modem. Filer om nagra
hundra KB kan vara mycket irriterande pa langsamma linjer. Var restriktiv med vad Du skick-
ar och anvand inte:

= Kommunens utrymmeskrévande logotype onddigtvis

=  Bifogade dokument i onddan, utan klistra in text i brevet

Latt att hitta

Satt Dig in i mottagarens situation. Manga anvander e-posten som arkiv och lagrar manga .
brev. En bra &mnesbeskrivning underlattar saval vid forsta genomlésning som under senare
sokningar. Anpassa émnesbeskrivningen efter mottagaren!

Detsamma géller filnamnet. Anvand inte mottagarens namn som filnamn!

Utkast och koncept till dokument skrivs, granskas, réttas och gar fram och tillbaka manga
ganger inom kommunen. Versionsnumrera eller satt datum i filnamnet sa att det gar att hal-
la isér dokumentet.

- Mottagarlistan

Skicka brev bara till dem som verkligen behéver informationen. Alldeles for manga kopior om
ka&nnedom sprids inom kommunen. Speciellt skall man undvika att skicka post till all perso-
nal. Sadan utskick bér reserveras endast for bradskande meddelanden.

Efterlevnad

Information som &r sekretessbelagd eller som rér anbud eller liknande ké&nslig information
far ej skickas med e-post.

Om integritetsklassad information (vissa personuppgifter) &r avidentifierad kan denna
skickas. Tank pa att innehall som berér enskild person kan bli alimant kant.

Kedjebrev far aldrig fsrekomma i kommunens system.

Den som drabbas av datavirus och virusvarningar kontaktar helpdesk som avgér hur in-
formationen hanteras. Ar virusvarningarna riktiga, méste centrala atgérder till. Ar de falska,
sa bor s& fa personer som méjligt besvéras av dem.

Var uppmérksam pa bilagor fr&n avsandare Du inte kénner till med anledning av risk fér virus.
Diariefdring ska ske av aliman handling ‘
Arbetsledningen har ansvar for att informationen i e-postbreviadan tas om hand (frénvaro,
slutat) och for avslut av e-postladan nar personen inte arbetar inom enheten langre.

Riktlinjer for Internetanvindning vid Karlskrona Kommun

Syftet med riktlinjerna &r att tydliggéra Karlskrona Kommuns syn pé anvandningen av Inter-
net. Grundprincipen &r att Karlskrona kommuns datorer &r ett arbetsverktyg. Eftersom var
och en har en personlig inloggning som inte skall vidareférmedias till nagon annan person
bor ett individuellt ansvar vara sakerstallt. Det &r saledes inte tillatet att [ata ej kommunan-
stallda anvénda Karlskrona Kommuns datorer (férutom de datorer som &r avsedda for all-
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ménheten). Endast kommungemensam Internetanslutning &r tillaten. Egna uppkopplingar till
Internet kan &ventyra informationssékerheten i Karlskrona Kommun.

Det &r Kariskrona kommuns avsikt att tillhandahalla en fast gemensam férbindeise till publika
Iinternet till alla anstéllda som har tillgang till dator och kan ténkas ha behov av att i arbetet
anvénda sig av information fran Internet. Anvéndningen skall séledes vara motiverad utifrén
vederbdrandes arbetsuppgifter, for att inhdmia arbetsrelaterade kunskaper. Det &r inte tilldtet
att skicka sekretessbelagd information 6ver Internet.

Arbetsgivaren faststéller vilken information som galler for férvaltningen och det skall i sam-
band med introduktionen vid arbetsplatsen och férvaltningen klargéras vilka konkreta regler
som géller for att arbetstagaren pa ett effektivt och sakert satt skall kunna utféra sitt

arbete.

Riktlinjer for telefoni vid Karlskrona kommun

Overgripande mal:
Alla som ringer ska fa den kontakt de stker.

Telefonen &r en av de viktigaste kanalerna i kontakterna med medborgarna. Det &r alla me-
darbetares ansvar att uppratthalla och férbattra tillgangligheten till kommunens service. Dér-
med &r det var och ens ansvar att | stérsta méjliga man vara tillgénglig via telefon, eller 1&amna
meddelande om nér han/hon ater kan nas.

Min telefon &r mitt personliga ansvar

Inga samtal far bli obesvarade - hdgst 15 sekunder innan svar

Jag ar skyldig att regelbundet lyssna av min réstbreviada

Jag ska ringa upp den som s&kt mig

Jag ska sprida mitt direktnummer

Ar jag inte antraffbar, ska jag l&mna meddelande pa min telefon om franvaroorsak

och uppgift om tidpunkt da jag ater kan nas

Utbildning ska ges sa att varje medarbetare kan anvénda telefonens méjligheter

¢ Karlskrona kommuns telefonnummer ska vara lattillgangliga — den interna telefonkatalo-
gen ska finnas pa www karlskrona.se

Lisbeth Sager - Anders Karlsson
Kommunchef AU/ T-strateg




