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#  KARLSKRONA
@ KOMMUN

Informationssakerhetspolicy
Karlskrona kommun

Denna policy anger Karlskrona kommunkoncerns mal for hantering av information pa
ett sakert satt. Policyn anger aven organisation/ansvar och generella krav for
sékerheten.

Beslutad av kommunfullméaktige 20070329.



Informationssakerhetspolicy fér Karlskrona kommunkoncern.

Denna policy anger Karlskrona kommunkoncerns mal for hantering av information pa ett
sékert satt. Policyn anger &ven organisation/ansvar och generella krav for sakerheten.
Styrande dokument for informationssékerhet & kommunens verksamhetskrav, férordningar,
foreskrifter samt lagar.

Karlskrona kommun har dven valt att f6lja rekommendationerna enligt
Krisberedskapsmyndighetens "Basniva for Informationssakerhet (BITS) samt Svensk
Standard 1SO 17799

Policyn omfattar, bearbetad, lagrad och transporterad information som saval ar muntlig,
skriven, tryckt eller elektronisk.

Tillampning av policyn kommer att verkstallas genom féljande dokument:
e Anvandarinstruktion for Karlskrona kommuns anvéndare av funktionsarbetsplatsen.

e Sékerhetsinstruktion for férvaltning, systemégare samt ledning.
e Sékerhetsinstruktioner for 1T-enheten géallande kontinuerlighet och drift.

Mal och avsikt med policyn
Det ar kommunens mal att

e Informationen skall skyddas mot obehdrig atkomst.
e Informationens sekretess skall sakerhetsstéllas.
e Informationens riktighet skall bibehallas och sékerstallas.
e Informationens tillganglighet skall sakerstéallas.
Ovriga mél;

e att all personal har kunskap om gallande informationssékerhetsregler.
e kommunen pa ett tillfredstallande satt kan utfora sina uppgifter aven under kris och
hojd beredskap, det vill sdga att krishanteringsférmagan uppratthallas.

Mal for informationssakerhetsarbetet skall finnas i kommunens IT-planer/verksamhetsplaner.



Organisation/Ansvar
Kommunfullmé&ktige beslutar och har det 6vergripande ansvaret for
informationssékerheten inom Karlskrona kommunkoncern.
For kommunstyrelsen ar informationssakerhetschefen ansvarig for policyn samt
tillhérande instruktioner.

Systemagarna har ansvaret for informationssakerheten inom systemégarens specifika
informationssystem. Systemdgarna féljer kommunens policy och instruktion samt
ansvarar att systemsakerhetsanalys gors for verksamhetskritiska system.

Informationssakerhetschefen har ansvaret for uppféljning av incidenter och
informationssékerhetsarbetet samt att rapportera till kommunchefen.

Varje medarbetare ansvarar i sitt eget arbete for att gallande regler for
informationsséakerhet foljs.

Generella krav/riktlinjer

Samtliga informationssystem ska vara identifierade och fértecknade.
Alla verksamhetskritiska informationssystem skall uppfylla BITS.
For informationssystem med hogre krav &n BITS, uppréttas separat instruktioner.

Vissa informationssystem ar en forutsattning for oss att kunna bedriva kommunens
verksamhet. For dessa informationssystem skall en riskanalys uppréattas avseende
informationssékerheten.

Analysen utgdr underlag for systemagares beslut om driftgodkénnande.

Revidering och uppféljning
Uppféljning ar en viktig del i informationssakerhetsarbetet for att bevaka att,
e Dbeslutade atgarder ar genomforda.
e arliga mal ar uppfyllda.
e regler och riktlinjer foljs.
¢ policy, sékerhetsinstruktioner och riskanalyser vid behov revideras. Ansvarig for
denna uppféljning &r informationssakerhetschefen.



Bilaga till Informationssékerhetspolicyn

Roller och begrepp

Systeméagare

Systemforvaltare

It-chefen

Den anstallde

Systemadgare till ett informationssystem &r den namnd, dar
informationssystemet anvands, forvaltas och administreras.
Kommunstyrelsen kan vara central systemagare till ett system
som ar gemensamt for hela kommunen och darfér anvéands av
flera ndmnder.

Systemadgaren fattar beslut om anskaffning, utveckling samt
avveckling.

Systemadgaren ansvarar dven for godkannande av systemets
driftsattning till IT-Enheten. Detta regleras i sarskilda
servicenivaavtal, SLA, mellan systemagaren och IT-Enheten.

Systemforvaltare &r en tjansteman eller dennes erséttare som
genom delegation fran systemagaren tagit emot uppdraget att
bereda systemarenden till n&mnd/forvaltningsledning.
Systemfdrvaltaren ansvarar dven for administration, forvaltning
och anvéandningen av informationssystemet i verksamheten.
Systemfdérvaltarens ansvar och arbetsuppgifter skall beskrivas.
Om delegation inte skett till enskild tjansteman ar n&mnden
ansvarig for systemfdérvaltningen.

Ansvarar for att kommunens IT-plattform haller sa hog teknisk
sékerhet som mojligt. Efterlever de policys/riktlinjer som
verksamheten/kommunen beslutat om. Skapa en
sékerhetsorganisation som verkstaller de sékerhetskrav
verksamheten har for att skydda information och sakerstalla drift.

Noga ta del av och félja aktuella sékerhetsinstruktioner fér
anvandare. Patala egna behov av utbildning. Rapportera olika
former av fel, brister, incidenter.

Betydelse:

Skyddas mot obehorig atkomst  Att nagon har kommit 6ver en behorighet som ej ar

giltig med uppsatta behdrighetsregler.

Informationens sekretess Innehallet i ett informationssystem far inte géras

tillgangligt eller avslojas for obehorig.

Informationens riktighet Att informationen inte avsiktligt eller av misstag har

forvanskats eller forandrats.

Informationens tillganglighet Informationen finns pa plats och &r tillganglig nar

den behdvs
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