Introduktion för lärare på Utbildningsförvaltningen


Att använda skolans datorer och e-postsystem

Användarnamn:
Principen är: De tre första bokstäverna i ditt förnamn och efternamn, för att undvika att två användarnamn blir lika läggs en siffra till. Bokstäverna å, ä och ö skrivs om till a och o.

Lösenordspolicy:
Du får ett slumpmässigt framtaget lösenord för att logga in första gången, som du måste ändra. Ditt nya lösenord som du väljer måste innehålla minst 8 tecken, där minst tre av följande kriterier; stor bokstav, liten bokstav, siffra och specialtecken måste uppfyllas. Lösenordsbyte sker efter 180 dagar. Obs! Ditt lösenord får aldrig lånas ut! Du är personligt ansvarig.

Logga in:

Tryck Ctrl + Alt + DEL. Fyll i användarnamn och lösenord. 
Personal: Efter 15 minuter inaktivitet går det in en skärmsläckare som låser datorn, på den som är inloggad. 
Logga ut:

Tryck Ctrl + Alt + Del, välj logga ut eller tryck ”Start”, ”Logga ut”

När du går hem ska du starta om datorn och stänga av skärmen. O.B.S! Gäller ej elever.
Din användare på X: 
På enheten X: sparar du dina arbeten och filer. Gå in i ”Den här datorn”, där finns din användare X:. 
E-post:
Principen är: förnamn.efternamn@skol.karlskrona.se (elever) och förnamn.efternamn
@edu.karlskrona.se (lärare, personal), finns det många med samma namn läggs en siffra till. Precis som med användarnamnet tas prickarna bort från å, ä och ö. När du är inloggad på skolans nätverk kommer du åt Outlook genom att trycka på ”Start” och ”E-post”  som finns i startmenyn. på " är inloggad på skolans nätverk som finns i startmenyn. Du kommer även åt E-posten via Internet på adressen:  webmail.karlskrona.se med samma lösenord som du har på skolans datorer, fast du måste skriva skola\ före ditt användarnamn. Glöm inte att regelbundet rensa mappen Borttaget, Inkorgen och Skickat.

Installera nätverksskrivare:

Du måste alltid installera skrivare på din användare X:. Tryck på ”Start”, ”Skrivare och fax”, ”Lägg till skrivare”, tryck på ”Nästa”, markera ”En nätverksskrivare…….”, tryck ”Nästa”, markera ”Sök efter en skrivare i katalogen”, tryck ”Nästa”, kontrollera att mappen ”Skola” finns i sökrutan, tryck ”Sök nu”, leta upp den skrivaren du vill använda dig av, dubbelklicka på skrivaren, välj om du vill ha skrivaren som standard skrivare eller ej, tryck ”Slutför”. 

Skrivaren installeras på din användaren. 
Tips! För att lättare hitta rätt skrivare, skriv in PR-nr, på skrivare. PR- nr hittar du på en lapp, på skrivaren.

OBS! Varje gång du skriver ut måste du se till att rätt skrivare är vald. 

Gå alltid genom Arkiv - Skriv ut
Info-TV:

TV-skärm som finns uppsatt på ett flertal ställen över hela gymnasiet. Här får du t.ex. aktuell information, nyheter, snabba meddelanden och matsedel osv. 
Internet:
Personal: Som startsida för Internet är kommunens intranät, denna sida är styrd till dig, med den information som tillhör dig. 
Elever: Som startsida för Internet är skolportalen, läs mer nedan.
Skolans hemsida:

Alla skolors hemsidor hittar du presenterade på www.karlskrona.se under länken 
Barn & Utbildning/Gymnasieskola, alt. http://www.karlskrona.se/gymnasiet
Skolportalen:
Alla elever och lärare har tillgång till skolportalen som en mötesplats och ett pedagogiskt verktyg. Eleverna har den som startsida på Internet, och personalen hittar den under Start/Alla program. Adressen är https://skolportalen.karlskrona.se , om man vill nå den utanför skolans nätverk. Det är samma inloggning som i skolans nätverk. Här finns länkar bl.a. till NE, UR, CFL, länkar till webmail, sökmaskiner, biblioteken och IT-institutionen m.m.
Guide & Tips

I Guide & Tips kan du få hjälp, tips samt hitta lathundar i Office-programmen, skolportalen m.m. Du hittar länken till skolans Guide & Tips på skolportalens startsida under lärarnas länkar. Kommunen har en annan Guide & Tips som man når via IT-enhetens självservice-sida på Intranätet. 

Citrix datorer:
Det finns inga program installerade på datorn utan den arbetar direkt mot en central server. Datorerna har en enhetlig programstandard. Du kan använda nätverksskrivarna om du ska skriva ut. Logga in som vanligt och du kommer åt ditt användarkonto X: , där du också spara dina dokument.

Om en Citrix dator är inaktiv i 30 minuter, hamnar den i ”stand by-läge”. Där ligger ditt arbete kvar och du har 2 timmar på dig att logga in igen (på samma dator), för att fortsätta där du var. Därför är det viktigt att du sparar ditt arbete och loggar ut från datorn.

Gemensam enhet på G:

Gå in i ”Den här datorn”, där finns det en gemensam enhet G:. Här hittar du delat material som bilder, program, gemensamma mappar o.s.v. Du är inte behörig att spara något här, bara läsa.

IT-institutionen:
Befinner sig i D-huset, längst ner på bottenvåningen och dit kan du vända dig med frågor som rör IT-verksamheten så som licenser, dataprogram, datorsalarna, lösenord, bläckpatroner, personalutbildning inom IT, frågor om IT-pedagogik osv. på tele: 54117 eller maila till gymnasiet.it@edu.karlskrona.se
IT-enheten:

Kontaktar du vid FELANMÄLAN av datorer, skrivare och nätverk på tele: 530 92 eller maila till it.helpdesk@karlskrona.se 
Programsupport av verksamhetsprogram:
Ta kontakt med respektive systemansvarig.

IT-Policy och säkerhet för personal:
IT-Policy 
Karlskrona kommun tillhandahåller E-post, Internet och Telefoni, som arbetsredskap för de anställda. Resurserna skall användas för verksamhetsstöd, informationssökning och kommunikation relaterat till vars och ens arbetsuppgifter. 


Arbetsgivaren tillåter inte att kränkande eller frånstötande, material med inslag av t.ex. rasism, våld eller pornografi laddas ner, produceras eller distribueras via kommunikationssystemen.

Finns synnerliga skäl till avsteg från detta skall beslut fattas av ansvarig för verksamheten.


Policyn omfattar samtliga anställda, oavsett anställningsform, i Karlskrona kommun, inklusive bolag som ingår i kommunkoncernen. 

Policyn täcker all användning av Internet, inklusive world wide web, e-post, filöverföring, IP-telefoni, kommunikation, e-handel, konferenser, chat m.m.

Det är respektive arbetsledares ansvar att se till att denna policy är känd av samtliga berörda, anställda.

Vid missbruk av IT-system och brott mot denna policy gäller samma regler om disciplinära åtgärder, som för andra förseelser.

Lösenordspolicy

När det gäller användarnamnen i Karlskrona kommun, så är de uppbyggda av de 3 första bokstäverna i ditt för- respektive efternamn. Om det skulle krocka med ett annat användarnamn lägger man till en räknare efter användarnamnet.


T.ex.: Anders Andersson – andand, Anders Andrén – andand1

För att skydda information och kommunens system gäller det att man t.ex. håller sitt lösenord hemligt. Lösenorden är personliga och ska hållas hemliga, under alla omständigheter. Man får aldrig lämna ut ett lösenord till någon eller skriva ner det på en postit lapp, som man sedan fäster på skärmen, under första skrivbordslådan m.m.
 

Skulle någon få tag i ditt lösenord och använda din inloggning, till något som inte är tillåtet, är det du som är personligt ansvarig. Även om du inte satt vid datorn, eftersom det var din inloggning som användes. Helpdesken ser vem det är som är inloggad.


När du loggar in och skriver in ditt användarnamn, kan alla se det. Men när du skriver in ditt lösenord syns det bara prickar på skärmen. Detta är för att inte någon ska kunna stå bakom och se vad du har för lösenord. 

Lösenord byter du 2 gånger om året. Systemet säger till ca 14 dagar innan det är dags att byta lösenord. Om du misstänker att någon har fått tag i ditt lösenord ska du byta ut det med detsamma.

I Karlskrona kommun måste ett lösenord bestå av minst 8 tecken och innehålla minst 3 av följande kriterier:


1. En stor bokstav

2. En liten bokstav

3. En siffra

4. Ett specialtecken Specialtecken är t.ex. ?, !, ” ,%, >, < o.s.v. 
Alla dessa tecken på tangentbordet går att använda. 
Du väljer själv vilka tre, av dessa 4 kriterier, som du använder. Vill du kan du använda 
alla fyra.

Ett lösenord ska inte var något man kan knyta till dig, t.ex. barnens namn, hundens namn, kattens namn, båtens namn o.s.v., för det är alldeles för lätt att knäcka. Du får dessutom inte skapa ett lösenord som innehåller hela eller delar av ditt användarnamn. Detta är bland det första man provar, om man vill komma in på din användare.


För att du ska kunna bilda dig ett lösenord som är lätt att komma ihåg, kan du t.ex. göra dig en egen ramsa. Sedan tar du första bokstaven i varje ord och detta blir då ditt lösenord.

T.ex. Rune går i skola 5 dagar i veckan


Denna ramsa bildar lösenordet Rg!s5div där man har bytt ut det första i mot ett !. 
Detta lösenord innehåller alla fyra kriterierna.


Tittar man på detta lösenord så ser det ut som om man bara har tryckt lite på tangentbordet. Ett sådan lösenord är inte så lätt att knäcka, men det är lätt för dig att komma ihåg. När du sedan ska byta lösenord behöver du kanske bara byta vissa delar av ramsan, 
t.ex. Lisa går i skolan 4 dagar i veckan.

Systemet kommer ihåg 2 lösenord bakåt. Detta innebär att du inte kan använda något av dina 2 senaste lösenord.


Om du vill använda specialtecken i ditt lösenord, kan du byta ut både siffror och bokstäver, t.ex. ett a kan bli ett @, en 3 kan bli ett E, ett o kan bli en 0 o.s.v.
Ett annat tips är att inte sätta stor bokstav först, för det är också ganska logiskt.  
Sätt den istället i mitten eller kanske sist.


För att du ska kunna använda specialtecknen på tangentbordet, de som finns 
på det nedre högra hörnet på vissa tangenter, t.ex. @ på tangenten med 2 på, 
trycker du ner knappen Alt Gr och samtidigt tangenten med det önska specialtecknet på.
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Om du behöver byta lösenord gör du så här:
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1. Tryck ner tangenterna Ctrl+Alt+Delete.


2. I fönstret Windows Säkerhet klickar du på 
knappen Ändra lösenord…

3. Fyll ditt gamla lösenord. 
Fyll sedan i ditt nya lösenord, 2 gånger.


4. Klicka på knappen OK.

Säkerhet
På Karlskrona kommuns datorer går det in en skärmsläckare, efter 15 minuters inaktivitet, som låser datorn. Det är då bara den som är inloggad som kan låsa upp den, med sitt lösenord.


För att låsa upp datorn trycker du ner tangenterna Ctrl+Alt+Delete och fyller i ditt lösenord.
Du ska aldrig gå ifrån datorn inloggad eller låta skärmsläckare låsa datorn åt dig, när du ska gå ifrån ett kort ögonblick, för att t.ex. fika eller ringa. Om det är ”fel” person som går förbi och börjar använda datorn kan personen komma åt information och kommunens system samt använda ditt konto till någonting som inte är tillåtet. De skjuter då låsningen framåt. Det tar t.ex. inte lång tid att lägga in ett virus på datorn.
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Lås datorn själv, om du behöver lämna den för en kortare stund, genom att trycker ner 
Windows-tangenten+L.

När du låser dator behöver du inte avsluta dokument och program, som du håller på med, utan du kan låsa mitt i meningen. När du sedan låser upp igen är det bara att fortsätta jobba. Tänk bara på att spara innan.
OBS!

Du får inte låsa en dator du delar med andra, utan du måste logga ut när du lämnar den!!

Virus

På kommunens datorer finns det som standard antivirusprogrammet 
Trend Micro. Det startas automatiskt när du loggar in och övervakar maskinen under drift. Programmet letar efter virus i program filer, i dokument som kan innehålla makron och andra filer som kan behöva kollas.


    Om du får virus i datorn säger kommunens antivirusprogram, 
Trend Micro, ifrån. Du får ett meddelande på skärmen, som talar om namnet på viruset och var viruset finns.
Men om datorn beter sig konstigt kan det vara så att du märker symtomen av viruset innan virusvarningen hinner kommer upp.

Om du undrar någonting i samband med en virusvarning eller att datorn beter sig konstigt kontakta helpdesken på tel. 530 92. 
Alt Gr








